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Smartphone policy

Goedgekeurd in Het college van burgemeester en schepenen en het Vast Bureau van 16 oktober 2023






Deze handleiding is van toepassing op alle personeelsleden van de gemeente & OCMW Lichtervelde die voor de uitoefening van hun functie gebruik moeten maken van een gsm.


Deze handleiding bevat: 
· de gsm-profielen, gelinkt aan soort gsm en abonnement.
· de richtlijnen en praktische afspraken omtrent het gsm-gebruik.


Inhoud:

A. Bevoegdheden toekenning 
B. Gsm-profielen: dienstgebonden gsm of individuele gsm 
C. Beperkingen gsm-abonnement
D. Bereikbaarheid en verlies of diefstal
E. Schorsen of beëindigen van gebruik 




A. Bevoegdheden toekenning 

In deze beleidsnota wordt het algemeen kader vastgelegd omtrent de toekenning en het gebruik van gsm-toestellen en -abonnementen door personeelsleden van het bestuur. 

· De bevoegdheid voor de individuele toekenning van een gsm-toestel en -abonnement aan personeelsleden wordt aanzien als dagelijks personeelsbeheer, en wordt door de raad aldus aan de algemeen directeur gedelegeerd. 
· De decretale graden, de leden van het managementteam en de noodplanambtenaren hebben ingevolge deze beleidsnota automatisch recht op een gsm-toestel en abonnement.
· Het bestuur hanteert een toewijzingsbeleid voor gsm’s en bijhorend mobiel dataverkeer gebaseerd op de functie-inhoud: personeelsleden met een bepaalde jobinhoud en bepaalde ploegen, afdelingen of diensten kunnen gebruik maken van een gsm om de werkefficiëntie en de bereikbaarheid te verhogen. 

B. Gsm-profielen: dienstgebonden of individuele gsm 

1. Dienstgebonden gsm

Toepassingen
· Bellen
· Synchronisatie met gedeeld postvak (vb. technische dienst, vrije tijd, …) 
· Bijhorend data abonnement 
· Bij diensten waar nodig: apps in functie van werking dienst: Bv. 3P koppeling voor planning en opvolging werkopdrachten, verlof medewerkers bij Technische Dienst, … 
· Enkel professioneel gebruik, geen privégebruik.

Wanneer
De algemeen directeur kan beslissen dat er een dienst gebonden toestel ter beschikking wordt gesteld aan een bepaalde ploeg of dienst, sector en dit louter voor professionele doeleinden. Dit is aan de orde wanneer een medewerker of een dienst moet kunnen gecontacteerd  worden of zelf moet kunnen opbellen, of als vaste telefonie niet toereikend is voor de noden van de dienst. 

Bereikbaarheid
De mate waarin de medewerker of dienst moet bereikbaar zijn, wordt voor elke dienst-gsm door het diensthoofd (individueel) bepaald. 

Toestel
Een gsm wordt voorzien door het bestuur. De aankoop van deze toestellen en/ of abonnement gebeurt door het bestuur zelf op advies van de dienst ICT. 
Het dienstgebonden toestel blijft eigendom van het bestuur. 

Gebruik
Het toestel kan enkel gebruikt worden voor professionele doeleinden. Privégebruik op deze toestellen is niet toegestaan. Het bestuur neemt de kosten op zich van de professionele gesprekken. 

Het bestuur zal controleren op het effectief uitsluitend gebruik voor professionele doeleinden van de ter beschikking gestelde diensttoestellen – en abonnementen.           De controle zal gebeuren door systematische controle van de facturen. 

Indien vastgesteld wordt dat het gsm-toestel en –abonnement ook voor privédoeleinden gebruikt worden zullen de kosten doorgerekend worden aan het personeelslid en kan er een sanctie opgelegd worden conform deze vermeld in het arbeidsreglement.

2. Individuele gsm

· Toepassingen
· Bellen
· Synchronisatie van agenda en mail
· Data-abonnement 
· Keuze voor 1 van de privégebruikformules

· Wanneer
Voor individuele medewerkers die vaak op verplaatsing zijn, die regelmatig gecontacteerd worden, en/of zelf moeten kunnen opbellen. 

· Toestel
Bij een individuele gsm voor professioneel gebruik zijn er 2 opties qua toestel:  
a) Gebruik van een standaard bedrijfstoestel
b) Gebruik van een eigen toestel

a. Standaard bedrijfstoestel, gekozen & aangekocht door ICT

	Aankoop:
	Voor de aankoop van een smartphone wordt een basistoestel 
aangeboden en aangekocht door de ICT-deskundige.


	Eigendom:
	Alle IT-middelen aangekocht door de gemeente Lichtervelde blijven eigendom van de gemeente Lichtervelde. De medewerker verwerft geen enkel eigendomsrecht over bedrijfstoestellen.


	Vervangen/
Herstellen:
	Enkel indien het toestel stuk is of niet meer functioneert. 
Kapotte accessoires worden vervangen door het bestuur.



b. Eigen toestel = Bring Your Own Device (BYOD)-principe
Het personeelslid maakt gebruik van een persoonlijk gsm-toestel voor professionele doeleinden. Deze categorie omvat alle gsm-toestellen waarvoor het bestuur een aankoopbudget toekent en die zowel voor professionele als privédoeleinden gebruikt wordt. 

	Aankoop
	Het personeelslid dat recht heeft op een budget aankoop toestel krijgt een driejaarlijks budget ter beschikking van 350 euro (incl. BTW).

Belangrijk: Bij de aankoop van een toestel door het personeelslid dient er minstens 100 euro ten laste van het personeelslid genomen te worden bovenop het terugbetaalbare bedrag van het bestuur (Instructies vanuit de RSZ). 
Het bestuur mag bovendien 80% van het bedrag van de aankoopfactuur ten laste nemen (cfr standpunt fiscus) 

De betaling van deze tegemoetkoming gebeurt bij het voorleggen van de aankoopfactuur van het gsm-toestel. Vb. Koop je een gsm van 550 euro, dan kan je 350 euro terugvorderen bij het bestuur en leg je zelf 200 euro bij. 

Tussenkomst op deze manier in de kost voor de aankoop van een toestel kan om de 3 jaar. 

	
Eigendom
	
Alle richtlijnen van het bestuur worden dan volledig van toepassing op het werknummer. 

	
Vervangen/
herstellen
	
Bij verlies/defect/diefstal in de eerste twee jaren is er géén extra 
tussenkomst van het bestuur bij de aanschaf van een nieuw toestel. 
In het derde jaar wordt het afgesproken budget beperkt tot de helft. 



· Gebruik
Het bestuur neemt de kosten op zich van de professionele gesprekken (telefoon-en data-abonnement, rekening houdend met de beperkingen cfr verder). 
Voor privégebruik op indivuele toestellen is er de keuze uit 3 formules: 

a. Niet activeren. 

Het toestel kan enkel gebruikt worden voor professionele doeleinden

b. Wel activeren, via een Voordeel van alle aard.

Gezien het personeelslid zowel professioneel als privégebruik zal maken, zal maandelijks een voordeel in natura aangerekend worden op de loonstaat. (Cfr. instructies RSZ en fiscus)

Er wordt enkel een voordeel van alle aard aangerekend voor de personeelsleden die hun werkgsm onbeperkt privé mogen gebruiken, met andere woorden zonder “split billing” (via Dual-SIM of E-SIM – zie verder). Het voordeel van alle aard (dus enkel in geval er geen split billing is) bedraagt overeenkomstig het Koninklijk Besluit van 2 november 2017 tot wijziging van het KB/WIB 92, op het stuk van de voordelen van alle aard voor het persoonlijk gebruik van een kosteloos ter beschikking gestelde mobiele telefoon of vast of mobiel telefoonabonnement: 

· Het privégebruik van een gsm/smartphone is een voordeel in natura dat moet geraamd worden op 3 EUR per maand. 
· Het privégebruik van het telefoonabonnement is een voordeel in natura dat moet geraamd worden op 4 EUR per maand. 
· Het privégebruik van het internet (dataverkeer) moet geraamd worden op 5 EUR per maand.

Het abonnement zal steeds aangevraagd worden door het bestuur.

c. Wel activeren, via dual-sim of e-sim

Met een dual-sim smartphone kan je 2 verschillende simkaarten (professioneel / privé) tegelijk gebruiken. Een dual-sim smartphone heeft 2 twee aparte simslots i.p.v. 1, zodat gebruikers gelijktijdig toegang hebben tot twee verschillende telefoonnummers en mobiele netwerkverbindingen. Zo kan je zakelijk en privé gescheiden houden.

Een e-sim is een elektronische simkaart die is ingebouwd in het toestel zelf. Met een e-sim kunnen gebruikers draadloze telecommunicatiediensten activeren zonder een fysieke simkaart te hoeven plaatsen maar via het downloaden van de benodigde gegevens en beveiligingssleutels van een mobiele netwerkprovider. Dit systeem kan als het apparaat de e-sim functionaliteit heeft en als de mobiele netwerkprovider e-sim-diensten aanbiedt. 

C. Beperkingen gsm-abonnement 

· Oproepbeperking kan als optie geactiveerd voorzien. Dit toestel kan enkel naar nummers bellen binnen de groep van het bestuur.

· Bellen in het buitenland 
Roaming betekent bellen en oproepen ontvangen als je in het buitenland bent. Binnen de EU gelden de binnenlandse tarieven. Gesprekken, sms- en dataverkeer vanuit het buitenland (inkomende en uitgaande) worden volledig privé gefactureerd. 

In uitzonderlijke gevallen kan terugbetaling verleend worden van gefactureerde inkomende en uitgaande gesprekken vanuit het buitenland mits: 
· er aangetoond wordt dat deze uitsluitend gepleegd zijn voor beroepsdoeleinden; 
· na goedkeuring door het college van burgemeester en schepenen of het vast bureau. 

· Gesprekken en sms naar betaalnummers of servicenummers worden volledig privé gefactureerd.
· Dataverkeer
Aan het professioneel abonnement wordt een data-abonnement gekoppeld. Dit wordt verondersteld voldoende te zijn voor het beoogde gebruik en is geplafonneerd dus kan niet worden overschreden. 
· Elke wijziging met betrekking tot persoonsgegevens dient de gebruiker aan de dienst ICT door te geven zodat deze wijzigingen kunnen doorgevoerd worden in het softwarepakket van onze leverancier voor mobiele telefonie. 


D. Bereikbaarheid en verlies of diefstal.

Er geldt een bereikbaarheidsverplichting tijdens de normale werkuren voor alle personeelsleden met een individuele gsm. Wanneer men een oproep wegens omstandigheden niet kan beantwoorden of men niet bereikbaar is, dan belt men dit nummer uit eigen beweging terug. 

· Bij wachtdienst: Voor de personeelsleden met wachtdienst geldt een algemene bereikbaarheidsverplichting volgens de afspraken binnen de wachtdienst (vb 24/24u).
Bij verlies of diefstal van het gsm-toestel dient de gebruiker:
· Aangifte te doen bij de politie en het PV van de politie aan de algemeen directeur te bezorgen.
· De simkaart te laten blokkeren: neem hiervoor zo snel mogelijk contact op met de dienst ICT.

E. Schorsen of beëindigen van gebruik van gsm-toestel met abonnement
In volgende gevallen kan het gebruik van een gsm-toestel met abonnement geschorst of beëindigd worden:
· Wanneer het personeelslid niet langer een functie bekleed met recht op een gsm-toestel;
· Bij wijziging van functie of taak;
· In geval van langdurige ziekte of arbeidsongeschiktheid van meer dan 3 maanden; 
· Bij volledige loopbaanonderbreking (of andere afwezigheid) geïnitieerd door het personeelslid; 
· In geval van preventieve of tuchtrechtelijke schorsing;
· Wanneer de algemeen directeur de beslissing tot toekenning van een gsm-toestel met abonnement intrekt.

Einde van het gebruiksrecht – abonnement:
· Bij het verlaten van het bestuur met prestatie van een opzeggingstermijn.
De gebruiker zal het abonnement verder kunnen gebruiken tijdens de periode van zijn opzeggingstermijn, voor zover de opzeggingstermijn effectief wordt gepresteerd. Na het verstrijken van deze termijn wordt het gsm-abonnement ten voordele van de gebruiker stopgezet. 

· bij het verlaten van het bestuur zonder prestatie van een opzeggingstermijn.
Het gsm-abonnement wordt met onmiddellijke ingang stopgezet vanaf het verlaten van het bestuur. 

Einde van het gebruiksrecht – toestel:
· Bij de optie standaard bedrijfstoestel of dienstgsm: 
Het toestel wordt op het eind van de opzeggingstermijn, of onmiddellijk indien geen opzeggingstermijn, ingeleverd door de gebruiker. 

· Bij de formule waarbij gekozen werd voor Bring your own device:
Het privé toestel, met deels door het bestuur toegekende budget, mag de gebruiker behouden op het eind van de opzeggingstermijn of onmiddellijk indien geen opzeggingstermijn.

Indien het personeelslid de organisatie verlaat voor het aflopen van de periode van drie jaar, zal verhoudingsgewijs de resterende waarde van het toestel dienen terugbetaald te worden aan het bestuur, rekening houdend met het uitbetaald bedrag voor de aankoop van het toestel en de resterende maanden van de periode van drie jaar op datum van uitdiensttreding.

Overdracht gsm-nummer. 
Als een gebruiker het bestuur verlaat is het mogelijk om het gebruikte gsm-nummer te behouden. De gebruiker dient hiertoe een aanvraag in bij de algemeen directeur.
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